附件
网络安全自查评估和整改计划表
单位：
	
网
络
安
全
管
理
措
施
	自查内容
	[bookmark: _GoBack]自查评估情况
（是或否）
	整改计划
（包括整改时间、人员、措施等）

	
	是否明确网络安全直接负责人
	
	

	
	是否指定并落实网络安全事件应急预案
	
	

	
	外包系统是否按照以合同协议等形式明确安全责任
	
	

	
	是否对外包服务供应商收集、存储、处理、使用政务数据和个人信息情况进行安全监管
	
	

	
	是否对系统进行安全防护检测，检测出什么问题
	
	

	
	...
	
	

	安
全
防
护
技
术
措
施
	是否启用电子邮件系统双因子登录认证，删除离职人员账户、严格审计邮件访问行为、关闭邮件自动转发功能等
	
	

	
	是否关闭或删除不必要的系统、网站、应用、服务、端口和链接等
	
	

	
	是否存在重要漏洞未修复的情况
	
	

	
	系统开发者、运维者是否使用开源代码管理平台，是否修改默认配置并严格访问控制策略
	
	

	
	是否对重要数据、重要功能进行备份，防止勒索病毒破坏等
	
	

	
	...
	
	



注：
1.文件请以“学校名称”命名，通过ftp上传至智慧教育与考试中心相关目录文件夹内，反馈情况将纳入本年度网络安全管理绩效考核；
2.ftp目录地址：教育局FTP/08智慧教育与考试中心/上传区/4、网络安全自查评估结果和整改计划表

